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Funciones y obligaciones del personal con acceso a datos de carácter personal
En Alosno a 27 de Noviembre de 2018
Conforme a la normativa sobre protección de datos, todo el personal debe conocer las normas de seguridad que afecten al desarrollo de sus funciones, así como las consecuencias en que pudiera incurrir por su incumplimiento. De este modo, a continuación se recogen las principales obligaciones en materia de seguridad sobre los datos personales, así como la información sobre el uso y destino los mismos.

⦁ El personal solamente podrá acceder a los tratamientos de datos de carácter personal a los que esté autorizado por la ASOCIACION PARA EL DESARROLLO RURAL DEL ANDÉVALO OCCIDENTAL como Responsable del tratamiento y que sean necesarios para el desarrollo de sus funciones laborales, independientemente del dispositivo de tratamiento (informatizado o en soporte papel).
⦁ Está absolutamente prohibida la comunicación de datos personales a terceras partes ajenas a la empresa, excepto en los casos legalmente previstos, y en aquellos supuestos que sea necesario para el desarrollo de la actividad laboral, siempre y cuando estas comunicaciones sean legítimas.
⦁ El uso del correo electrónico es estrictamente profesional, no permitiéndose ningún uso personal de los recursos técnicos e informáticos facilitados por la entidad, excepto en aquellos casos en los que se cuente con el consentimiento expreso del empleador.
El correo electrónico e internet pueden ser monitorizados, de manera que se informa que los correos electrónicos podrán ser consultados por el empleador con fines profesionales y al objeto de controlar el buen uso de los recursos proporcionados, así como el control técnico en el envío de correos electrónicos a través de la red de la entidad.
⦁ Todo el personal está obligado a comunicar al encargado de protección de datos, en lo sucesivo EPD cualquier solicitud de ejercicio de derechos de acceso, rectificación, oposición y cancelación y de aquellos derechos reconocidos por el nuevo Reglamento Europeo de Protección de Datos cuando resulte de aplicación, para que puedan atenderse debidamente.
⦁ El trabajador debe cumplir la política de accesos a la información, mediante la observancia de la política de  contraseñas indicada por la empresa:

· Cada usuario es responsable de la confidencialidad y salvaguarda de su propia contraseña, y no puede ser comunicada a terceros ajenos o no a la entidad.

· En caso de elección libre de la contraseña por parte del usuario, queda absolutamente prohibido la utilización de contraseñas fácilmente identificables.

Por otro lado, se informa que el empleador podrá tener conocimiento de los nombres de usuarios y contraseñas de los trabajadores para verificar el cumplimiento de sus obligaciones y deberes laborales.
⦁ Todos los usuarios autorizados para acceder a los datos de carácter personal, serán responsables del puesto de trabajo desde donde realizan el acceso, y garantizarán que ninguna otra persona no autorizada pueda ver la información sobre datos personales que muestran sus equipos informáticos.
⦁ El acceso a Internet mediante el uso de los equipos informáticos facilitados se limitará a temas directamente relacionados con las funciones desarrolladas por el trabajador en la entidad. En concreto el acceso a Internet queda prohibido, salvo autorización expresa de la entidad para:

· El acceso y participación en chats y debates a tiempo real, debido al alto riesgo de accesos no autorizados a través de la instalación de aplicaciones a tal efecto.

· El acceso a fuentes de información que requieran el intercambio de datos (FTP, emule o sistemas P2P…..) o páginas Web, limitándose a aquellos que sean imprescindibles y directamente relacionados con la actividad desarrollada por el empleado en la empresa.
· Introducir, descargar desde la red, reproducir, distribuir o poner a disposición de terceros programas informáticos sin licencia y no autorizados por la empresa o cualquier tipo de obra/material sujetos a derechos de propiedad intelectual e industrial en perjuicio de terceros, cuando no se disponga de la previa autorización.
⦁ Cuando se abandone el puesto de trabajo, ya sea temporalmente o por terminar su jornada laboral, el usuario como responsable del mismo, deberá dejar el puesto de manera que sea imposible la visualización de los datos protegidos. Esto podrá realizarse a través de la desconexión de los equipos Informáticos o mediante un protector de pantalla. La reanudación del trabajo sólo será posible mediante la introducción de su contraseña correspondiente.
⦁ Todo el personal, cuando utilice impresoras, fotocopiadoras y fax, deberá procurar que en la bandeja de salida no quede ningún documento que contengan datos personales. La información contenida en las bandejas de salida que no pertenezcan a un trabajador, es confidencial, y destinadas únicamente a la persona a quien han sido enviados.
⦁ Los terminales informáticos desde donde se acceden a los datos de carácter personal, tendrán una configuración fija en sus aplicaciones y sistemas operativos que sólo podrán ser cambiadas por el personal expresamente autorizado. Está prohibido el uso de los sistemas informáticos para fines privados. Queda expresamente prohibido la realización de copias de ningún tipo salvo autorización expresa del EDP, así como la utilización de cualquier tipo de soporte informático (tarjetas de memoria, disquetes, cds, cintas, pendrives, u otros) para grabar datos de carácter personal.
En el supuesto de que se utilicen sistemas informáticos portátiles propiedad de la empresa (ordenadores portátiles, teléfonos móviles, PDA´s, etc), el trabajador deberá respetar y reforzar las medidas de seguridad de custodia y protección de los dispositivos cuando se encuentre fuera de las instalaciones de la empresa.
⦁ El tratamiento de la documentación en soporte papel que contenga datos personales, debe ser utilizada con la debida diligencia y tomando las medidas de seguridad idóneas para impedir su visualización o acceso por parte de personas no autorizadas.
⦁ Toda la documentación, debe ser custodiada y archivada de manera que no sea accesible por personas no autorizadas. A tal efecto, se utilizarán los dispositivos de almacenamiento y custodia (armarios y cajones) facilitados por la empresa, no dejando fuera de los mismos los soportes objeto de protección, especialmente cuando el trabajador se encuentre ausente de su lugar de trabajo.
⦁ No está permitido tirar documentos y papeles que contengan datos personales, sin adoptar las medidas necesarias que impidan su posterior visualización. Asimismo queda prohibida su reutilización. En caso de destrucción, se utilizaran los mecanismos que la entidad ha habilitado para dicho fin, en caso contrario se realizará manualmente tomando las precauciones descritas.
⦁ Todo documento que contenga datos de carácter personal, deberá estar debidamente identificado, permitiendo la identificación del tipo de información que contiene y los datos de los afectados por el tratamiento de datos, de manera que posibilite al ejercicio de los derechos de acceso, rectificación, cancelación y oposición y de aquellos derechos reconocidos por el nuevo reglamento europeo cuando resulte de aplicación.
⦁ Queda totalmente prohibida la extracción, fuera de las instalaciones de la entidad, de documentos que contengan datos personales de los que es responsable la entidad sin la autorización del EDP, que en todo caso le indicará las medidas de seguridad a adoptar para su salida.
⦁ El incumplimiento de cualquiera de las obligaciones que afectan a los usuarios contenidas en la presente circular, comportará las consecuencias jurídicas y laborales que pudieran derivarse frente al trabajador, o cualquier tercero afectado como consecuencia del incumplimiento.
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