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Introducción
La presente evaluación de impacto de protección de datos de carácter personal, se centra en analizar el nivel de riesgos relacionado con la seguridad de la información derivado de la gestión de la misma y las medidas/salvaguardas implantadas hasta la fecha. Además, la implantación de nuevas medidas conllevará la reducción, de los valores identificados inicialmente en cuanto al impacto y probabilidad de los riesgos identificados, de los cuales habrá que analizar el grado de eficacia y por consiguiente la cuantificación de dicha reducción.
Alcance
Esta evaluación se centra en analizar el nivel de riesgo existente en los diferentes procesos de la organización a nivel genérico y en los cuales se realice un tratamiento de información de carácter personal. La aparición de nuevos procesos o tratamientos de información, conllevará la realización de una evaluación en la que se analicen los aspectos referidos.
Equipo evaluador
A continuación se detalla el equipo evaluador que ha participado en la elaboración de la presente evaluación. En cualquier caso, los miembros identificados a continuación, cuentan con el apoyo de la alta dirección de la organización, así como con el compromiso de lleva a cabo las medidas documentados a lo largo del presente documento. El equipo evaluador está formado por:

Felipe Jokin Amurrio Amurrio  (ASOCIACIÓN PARA EL DESARROLLO RURAL DEL ANDÉVALO OCCIDENTAL)
Ana Lozano Fernández (PROYECTOS DE INGENIERÍA Y CALIDAD, S.L.)
José María Muñoz Chacón (PROYECTOS DE INGENIERÍA Y CALIDAD, S.L.)
Gestión de riesgos
A continuación se detalla la evaluación de riesgos según la gestión de información de carácter personal realizada en la organización. Esta se lleva a cabo atendiendo a los valores determinados en cuanto al nivel de impacto, así como la probabilidad de que los riesgos existentes se materialicen.

A modo de resumen y tras haberlo referido en el MANUAL DE GESTIÓN de Protección de Datos Personales, se establecen los criterios a establecer en cuanto a la probabilidad de que el riesgo se materialice y el impacto de dicha materialización. En este sentido:

	
	Nivel
	Criterio

	PROBABILIDAD
	1
	· No ha ocurrido nunca.
· Ha ocurrido una vez pero no se ha repetido.
· Existen escasas probabilidades de que ocurra.

	
	2
	· Se ha repetido alguna vez.
· Existe una probabilidad razonable de que ocurra.

	
	3
	· Se da con frecuencia o de manera recurrente.
· La probabilidad de que ocurra es muy alta.

	IMPACTO
	1
	· Sin influencia o escasa influencia sobre el tratamiento de información de carácter personal.

	
	2
	· Repercute o influye sobre el tratamiento de información de carácter personal.

	
	3
	· Muy alta incidencia o gran repercusión sobre el tratamiento de información de carácter personal.


Por último, a la hora de determinar la tipología de acciones a tomar, estas de manera gráfica se analizan a través de la siguiente tabla:
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	Riesgo
	Impacto 
	Probabilidad 
	Medidas propuestas
	

	Generales
	

	Pérdidas económicas y daños reputacionales derivados del incumplimiento de la legislación sobre protección de datos personales.
	2
	1
	· Formación apropiada del personal sobre protección de datos.
· Comunicación de las responsabilidades del personal en relación con el cumplimiento de las políticas de privacidad de la organización.
	

	Pérdidas económicas y daños reputacionales derivados del incumplimiento de legislaciones sectoriales con incidencia en la protección de datos personales a las que pueda estar sujeto el responsable del tratamiento.
	2
	1
	· Formación apropiada del personal sobre protección de datos en el sector específico del que se trate.
· Comunicación de las responsabilidades del personal en relación con el cumplimiento de las políticas de privacidad de la organización.
	

	Pérdidas económicas, de clientes y daños reputacionales derivados de la carencia de medidas de seguridad adecuadas o de la ineficacia de las mismas, en particular, cuando se producen pérdidas de datos personales.
	2
	1
	· Formación apropiada del personal sobre seguridad y uso adecuado de las TIC.
· Comunicación de las responsabilidades del personal en relación con el cumplimiento de las políticas de privacidad de la organización.
	

	Pérdida de competitividad del producto o servicio derivada de los daños reputacionales causados por una deficiente gestión de la privacidad.
	2
	1
	· Formación apropiada del personal sobre protección de datos personales, seguridad y uso adecuado de las TIC.
	

	Falta de conocimiento experto sobre protección de datos y de canales de comunicación con los afectados.
	3
	1
	· Nombrar a una persona o departamento como responsable de la interlocución con los afectados en todo aquello relativo a la privacidad y la protección de datos personales.
· Nombrar un Delegado de Protección de Datos para ocuparse de todas las cuestiones relativas a la privacidad dentro de la organización y contar con asesoramiento cualificado.
	

	Legitimación de los tratamientos y cesiones de datos personales

	Tratar o ceder datos personales cuando no es necesario para la finalidad perseguida.
	3
	1
	· Usar datos disociados siempre que sea posible y no implique un esfuerzo desproporcionado.
· Permitir el uso anónimo de los servicios y productos cuando no sea necesaria la identificación de las personas.
· Revisar de forma exhaustiva los flujos de información para detectar si se solicitan datos personales que luego no son utilizados en ningún proceso.
· Utilizar pseudónimos o atribuir códigos de sustitución de los datos identificativos que, aunque no consigan la disociación absoluta de los mismos, sí que pueden contribuir a que la información sobre la identidad de los afectados solo sea accesible a un número reducido de personas.
	

	Carecer de una legitimación clara y suficiente para el tratamiento o la cesión de datos personales.
	3
	1
	· Formación apropiada del personal sobre protección de datos personales, seguridad y uso adecuado de las TIC, con el objetivo de establecer los límites de la legitimación del tratamiento.
· Revisar las posibilidades que ofrece la legislación de protección de datos para permitir el tratamiento de datos personales y asegurar que este encaja en alguna de ellas.
· Si se ceden datos personales, establecer por escrito acuerdos que contemplen las condiciones bajo las que se produce la cesión y, en su caso, las relativas a cesiones ulteriores así como las posibilidades de supervisión y control del cumplimiento del acuerdo.
	

	Obtener un consentimiento dudoso, viciado o inválido para el tratamiento o cesión de datos personales.
	3
	1
	· Asegurarse de que no existen otras causas de legitimación más adecuadas.
· Cuando el tratamiento de datos personales se legitime por una relación contractual, ofrecer siempre la posibilidad de consentimiento separado para tratar datos con finalidades que no son necesarias para el cumplimiento o perfeccionamiento de la misma, evitando incluirlas de forma indisoluble en las cláusulas del contrato.
· Evitar condicionar el disfrute de un producto o servicio al consentimiento para finalidades diferentes.
· Evitar forzar el consentimiento desde una posición de prevalencia del responsable o cuando existen otras causas legitimadoras suficientes y más adecuadas.
	

	Dificultar la revocación del consentimiento o la manifestación de la oposición a un tratamiento o cesión.
	3
	1
	· Establecer procedimientos adecuados para manifestar la revocación del consentimiento o la solicitud de oposición a un determinado tratamiento.
	

	Solicitar y tratar datos especialmente protegidos sin necesidad o sin adoptar las salvaguardias necesarias.
	3
	1
	· Verificar que el tratamiento de datos especialmente protegidos es absolutamente imprescindible para la finalidad o finalidades perseguidas.
· Establecer procedimientos que garanticen la obtención del consentimiento inequívoco (y por escrito cuando sea necesario) y que permitan probar que se cuenta con él.
	

	Enriquecer las bases de datos personales disponibles, de manera no prevista en las finalidades iniciales y sin la información adecuada a los afectados.
	3
	1
	· Verificar la legitimidad del enriquecimiento de las bases de datos correspondientes.
· Definir claramente los datos personales resultantes del tratamiento y verificar tras el proceso que son los únicos que se han generado.
	

	Utilizar cookies de seguimiento u otros mecanismos de rastreo sin obtener un consentimiento válido tras una información adecuada.
	3
	1
	· Evitar el uso de cookies u otros mecanismos de rastreo y monitorización. En caso de que se utilicen, preferir las menos invasivas (cookies propias frente a cookies de terceros, cookies de sesión frente a cookies permanentes, periodos cortos de caducidad de las cookies, etc.).
· Informar con transparencia sobre el uso y finalidades de las cookies. En particular, esta información se podrá ofrecer a través de un sistema de capas.
	

	Impedir la utilización anónima de un determinado producto o servicio cuando la identificación del usuario no resulta indispensable.
	2
	1
	· Permitir el uso anónimo de los servicios y productos cuando no sea necesaria la identificación de las persona.
	

	Transparencia de los tratamientos
	

	Recoger datos personales sin proporcionar la debida información o de manera fraudulenta o no autorizada (cookies, ubicación geográfica, comportamiento, hábitos de navegación, etc.).
	3
	1
	· Informar con transparencia sobre el uso y finalidades de las cookies utilizadas.
· Establecer procedimientos para la revisión sistemática y obligatoria, a través de una lista de comprobación por ejemplo, de los distintos formularios de recogida de datos personales que garanticen el cumplimiento de la política de privacidad, la homogeneidad de la información y, en particular, que se ofrece la información adecuada.
	

	En el entorno web, ubicar la información en materia de protección de datos (políticas de privacidad, cláusulas informativas) en lugares de difícil localización o diseminada en diversas secciones y apartados que dificulten su acceso conjunto y detallado.
	3
	1
	· Estructurar y proporcionar la información sobre los tratamientos de datos personales en varios niveles fácilmente accesibles por los afectados y valorar la utilización de iconos u otros sistemas gráficos para facilitar su comprensión, por ejemplo a través de identificaciones técnicas directas.
· Verificar que la información que se ofrece en todos los lugares y situaciones es coherente y sistemática.
· Verificar que la información se ofrece en todos los formularios.
	

	Redactar la información en materia de protección de datos en un lenguaje impreciso que impida que los afectados se hagan una idea clara y ajustada de los elementos esenciales que deben conocer para que exista un tratamiento leal de sus datos personales.
	3
	1
	· Implantar políticas de privacidad, claras, concisas y fácilmente accesibles por los afectados, en formatos estandarizados, y con uniformidad en todos los entornos de la organización.
	

	Calidad de los datos

	Solicitar datos o categorías de datos innecesarios para las finalidades del nuevo sistema, producto o servicio.
	3
	1
	· Revisar de forma exhaustiva los flujos de información para detectar si se solicitan datos personales que luego no son utilizados en ningún proceso.
	

	Existencia de errores técnicos u organizativos que propicien la falta de integridad de la información, permitiendo la existencia de registros duplicados con informaciones diferentes o contradictorias, lo que puede derivar en la toma de decisiones erróneas.
	2
	1
	· Establecer medidas técnicas y organizativas que garanticen que las actualizaciones de datos de los afectados se comunican a todos los sistemas de información y departamentos de la organización que estén autorizados a utilizarlos.
	

	Utilizar los datos personales para finalidades no especificadas o incompatibles con las declaradas.
	3
	1
	· Suministrar información transparente y clara sobre las finalidades para las que se tratarán los datos personales, en particular, a través de una política de privacidad visible y accesible.
· Proporcionar información en el caso de que sea solicitada por el interesado/afectado, sobre las medidas que se han implantado para lograr el necesario equilibrio entre el interés legítimo del responsable y los derechos fundamentales de los afectados.
	

	Carecer de procedimientos claros y de herramientas adecuadas para garantizar la cancelación de los datos personales una vez que han dejado de ser necesarios para la finalidad o finalidades para las que se recogieron.
	2
	1
	· Definir claramente los plazos de cancelación de todos los datos personales de los sistemas de información.
· Implantar mecanismos para llevar a cabo y gestionar dicha cancelación en el momento adecuado incluyendo, si corresponde, el bloqueo temporal de los datos personales.
	

	Datos de categoría especial
	

	Fallos o errores sistemáticos u ocasionales para recabar el consentimiento expreso cuando este sea la causa que legitima su tratamiento o cesión.
	3
	1
	· Evitar el uso de este tipo de datos, salvo que resulte absolutamente necesario.
· Disponer de procedimientos que garanticen la obtención del consentimiento correspondiente para el tratamiento de datos de carácter personal de categoría especial.
	

	Disociación deficiente o reversible que permita la re-identificación de datos sensibles en procesos que solo prevén utilizar datos anónimos.
	3
	1
	· Utilizar técnicas de disociación que garanticen el anonimato real de la información o, al menos, que el riesgo residual de re-identificación es mínimo.
	

	Deber de secreto
	

	Accesos no autorizados a datos personales.
	3
	1
	· Establecer mecanismos y procedimientos de concienciación sobre la obligación de guardar secreto sobre los datos personales que se conozcan en el ejercicio de las funciones profesionales.
· Establecer procedimientos que garanticen que se notifica formalmente a los trabajadores que acceden a datos personales la obligación de guardar secreto sobre aquellos que conozcan en el ejercicio de sus funciones y de las consecuencias de su incumplimiento
· Notificar que se dará traslado a las autoridades competentes de las violaciones de confidencialidad que puedan entrañar responsabilidades penales.
· Establecer procedimientos para garantizar la destrucción de soportes desechados que contengan datos personales.
	

	Violaciones de la confidencialidad de los datos personales por parte de los empleados de la organización.
	3
	1
	· Disposición de procedimiento para la notificación de violaciones de seguridad.
· Formación adecuada de los empleados sobre sus obligaciones y responsabilidades respecto a la confidencialidad de la información.
· Establecimiento de sanciones disuasorias para los empleados que violen la confidencialidad de los datos personales y comunicación clara y completa de las mismas.
	

	Tratamientos por encargo
	

	Inexistencia de contrato o elaboración de un contrato incorrecto que no refleje todos los apartados necesarios y las garantías adecuadas.
	2
	1
	· Establecer procedimientos que garanticen que siempre que se recurre a un encargado de tratamiento se firma el correspondiente contrato en los términos establecidos por la legislación de protección de datos.
	

	Falta de diligencia (o dificultad para demostrarla) en la elección del encargado de tratamiento.
	2
	1
	· Seleccionar encargados de tratamiento de datos que proporcionen garantías suficientes de cumplimiento de los contratos y adopten las medidas de seguridad establecidas. 
· Disponer de mecanismos de supervisión, verificación y auditoría de los tratamientos encargados a terceros.
	

	Deficiente control sobre encargados de tratamiento y de las medidas de seguridad adoptadas.
	2
	1
	· Establecer mecanismos y procedimientos que garanticen el control sobre las actividades de los subcontratistas que pueda elegir un encargado de tratamiento.
· Realizar auditorías periódicas al encargado de tratamiento para verificar que cumple con las estipulaciones del contrato.
	

	Dificultades para conseguir la portabilidad de los datos personales a otros entornos una vez finalizado el contrato.
	2
	1
	· Incluir la obligación de portabilidad en el contrato y en los acuerdos de nivel de servicio.
· Establecer medidas técnicas y organizativas que garanticen la portabilidad.
	

	Ejercicio de Derechos
	

	Dificultar o imposibilitar el ejercicio de los derechos reconocidos en la legislación vigente.
	3
	1
	· Implantar sistemas que permitan a los afectados acceder de forma fácil, directa y con la apropiada seguridad a sus datos personales, así como ejercitar sus derechos correspondientes.
· Evitar sistemas de ejercicio de los derechos que impliquen solicitar una remuneración
· Evitar establecer procedimientos poco transparentes, complejos y laboriosos
· Formar a todo personal para que conozca qué ha de hacer si recibe una petición de derecho ARCO o ha de informar a los afectados sobre cómo ejercerla
· Definir qué personas o departamentos se ocuparán de gestionar los derechos ARCO y formarlos adecuadamente.
	

	Carencia de procedimientos y herramientas para la gestión de los derechos.
	3
	1
	· Definición de procedimientos de gestión y puesta en marcha de herramientas que garanticen que todos los empleados conocen cómo actuar ante un ejercicio de derechos ARCO y que pueden suministrar la información adecuada a los afectados.
· Formación de los empleados encargados de gestionar los ejercicios de derechos ARCO.
	

	Carencia de procedimientos y herramientas para la comunicación de respuestas a la solicitud de los diferentes derechos ejercidos por los interesados. 
	3
	1
	· Definir procedimientos de gestión y puesta en marcha de herramientas que garanticen la comunicación a los interesados de las respuestas tras el ejercicio de los derechos que en cada caso correspondan.
· Formación de los empleados encargados de gestionar los ejercicios de derechos ARCO. 
	

	Seguridad

	Inexistencia de Delegado de Protección de Datos Personales.
	2
	1
	· Nombramiento de delegado de protección de datos personales, con carácter voluntario, o si procede, en base a los requisitos legales exigibles.
	

	Deficiencias organizativas en la gestión del control de accesos.
	2
	1
	· Disponer de mecanismos que hagan que los accesos sean autentificables e identificables de manera individual.
· Inventariar la relación de sistemas de información a través de los cuales se accede a información de carácter personal.
	

	Imposibilidad de atribuir a usuarios identificados todas las acciones que se llevan a cabo en un sistema de información.
	2
	1
	· Establecer mecanismos de registro de acciones sobre los datos personales, así como herramientas fiables y flexibles de explotación de los ficheros de auditoría resultantes.
	

	Deficiencias en la protección de la confidencialidad de la información.
	3
	1
	· Adoptar medidas de cifrado de los datos personales almacenados y compartidos a través de redes de telecomunicaciones, con el objetivo de minimizar el riesgo de que terceros no autorizados accedan a ellos.
· Establecer procedimientos de notificación a las personas afectadas para el caso en que sus datos hayan podido ser accedidos o sustraídos por terceros no autorizados, informándoles de las medidas que pueden utilizar para minimizar los riesgos.
	

	Falta de formación del personal sobre las medidas de seguridad que están obligados a adoptar y sobre las consecuencias que se pueden derivar de no hacerlo.
	2
	1
	· Formación sobre la política de seguridad de la organización, y en particular, sobre las obligaciones de cada empleado.
	

	Falta de protección de los locales donde se ubiquen los sistemas de información a través de los cuales se realicen tratamientos de información de carácter personal.
	2
	1
	· Delimitar el acceso solo a personal autorizado a los dichos locales.
· En el caso de que se traten de locales donde se realiza un tratamiento de datos de categoría especial, establecer un control de acceso donde se identifique en cualquier caso las personas que han accedido al mismo.
	

	No disposición de contraseñas de acceso a los sistemas de información disponibles en la organización a través de los cuales se realiza un tratamiento de información de carácter personal.
	3
	1
	· Las contraseñas tendrán un carácter alfanumérico y se cambiarán con una periodicidad al menos anual.
· El responsable del tratamiento tendrá acceso en cada caso a cada uno de ellas.
	

	No realización de copias de respaldo, con una periodicidad determinada y suficiente, de manera que se asegure en todo caso la disposición de información de carácter personal ante una incidencia ocurrida en los sistemas de la organización. 
	3
	1
	· Las copias de seguridad se realizaran con una periodicidad al menos semanal.
· Existirá un proceso de verificación donde se confirme la realización de las mismas.
· El almacenamiento de las mismas, se realizará de manera que se impida su destrucción en cualquier caso, de forma que siempre sean restaurables.
	

	Tratamiento no automatizado
	

	Almacenamiento accesible a personal no autorizado de información no automatizada.
	2
	1
	· Almacenar la información bajo llave o a través de algún sistema de forma que impida el acceso por parte de personal no autorizado.
· Cuando los documentos con información de carácter personal no se encuentren archivados en las carpetas u otros dispositivos de almacenamiento indicados anteriormente, por estar en proceso de tramitación o gestión, las personas que se encuentren al cargo de los mismos deberán, custodiarlos e impedir en todo momento que puedan ser accesibles por personal no autorizado.
	

	Documentos desechados accesibles a personal no autorizado.
	3
	1
	· Disponer de medios que impidan el acceso a la información contenida en las mismas. En cualquier caso, el medio utilizado deberá imposibilitar el posterior acceso a la información contenida.
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